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I. Introduccion

La proteccion de las personas fisicas en relacién con el tratamiento de sus datos personales es un
derecho fundamental establecido en el articulo 8.1 de la Carta de los Derechos Fundamentales de
la Unién Europea y el articulo 16.1 del Tratado de Funcionamiento de la Unidn Europea, asi
trasladado en el articulo 18.4 de la Constitucion Espanola que establece que "/a /ey limitaré el uso
de la informdtica para garantizar el honor y la intimidad personal y familiar de los ciudadanos y el
pleno ejercicio de sus derechos”.

DIDOSEG, en el marco de su compromiso en materia de cumplimiento normativo, aprueba la
presente POLITICA DE PROTECCION DE DATOS, en adelante, la Politica, en la que desarrolla las
normas Yy principios de conducta que deben servir de guia a los profesionales de , en relaciéon con

la proteccion de datos de caracter personal de acuerdo con la legislacién vigente.

I1I. Objeto

Esta Politica pretende dar a conocer a los profesionales de DIDOSEG la normativa de aplicacién en
materia de proteccién de datos y, en especial, el REGLAMENTO (UE) 2016/679 DEL PARLAMENTO
EUROPEO Y DEL CONSEJO de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos datos y por
el que se deroga la Directiva 95/46/CE (en adelante, RGPD).

Las reglas de actuacién contenidas en esta Politica seran de aplicacion en el contexto del trabajo
desempenado por los profesionales de DIDOSEG y tendran como objetivo la proteccion de los
datos de caracter personal, tanto de los profesionales como de todos los terceros (proveedores,
clientes, representantes de administraciones publicas, etc.) que se relacionan con DIDOSEG.

Las reglas recogidas en esta Politica son pautas de obligado cumplimiento por todos los
profesionales de DIDOSEG que, ademas, deberan emplear sus mejores esfuerzos para asegurarse
de que las mismas se respetan, tanto por los otros profesionales como por los subcontratistas de
DIDOSEG que participen en actividades que impliquen un tratamiento de datos personales.

Las reglas contenidas en la presente Politica se veran complementadas con lo dispuesto en el
MANUAL DE USUARIO DE PROTECCION DE DATOS Y SEGURIDAD DE LA INFORMACION destinado
al personal de DIDOSEG.
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III.Ambito de aplicacién

La presente Politica se aplica al tratamiento total o parcialmente automatizado o no automatizado
de datos personales en el entorno de las actividades desarrolladas por DIDOSEG.

Por otro lado, esta Politica se aplica a todos los profesionales de DIDOSEG, independientemente
de su posicion jerarquica en el seno de la organizacion o de su cualificacién profesional o la

tipologia de su relacién con DIDOSEG.

IV. Principios

El Capitulo II del RGPD establece los principios que rigen la proteccion de datos y que, por lo

tanto, forman la base de la presente Politica:

Principio de “licitud, lealtad y transparencia”

DIDOSEG tratara los datos personales de manera licita, leal y transparente, es decir, se informara
al interesado acerca del tratamiento de sus datos vy las finalidades especificas, ofreciéndole toda la

informacion adicional que sea necesaria.

Las personas fisicas seran informadas de que se estan recogiendo, utilizando, consultando o
tratando de otra manera datos personales que les conciernen, asi como la medida en que dichos

datos son o seran tratados.

Los datos personales se trataran de un modo que garantice una seguridad y confidencialidad
adecuadas, inclusive para impedir el acceso o uso no autorizados de dichos datos y del equipo
utilizado en el tratamiento.

No se trataran datos personales sin el consentimiento del interesado o conforme a las reglas

generales de la legislacién aplicable.

DIDOSEG no recabara ni tratara datos personales relativos al origen étnico o racial, las opiniones
politicas, las convicciones religiosas o filoséficas o la afiliacion sindical y el tratamiento de datos
genéticos, datos biométricos dirigidos a identificar de manera univoca a una persona fisica, datos
relativos a la salud o datos relativos a la vida sexual o las orientaciones sexuales de una persona
fisica, salvo que dicha recogida y el posterior tratamiento fueran necesarios, legitimos u
obligatorios o permitidos por la legislacion aplicable, en cuyo caso seran recabados y tratados de

acuerdo con lo establecido en aquella.
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Principio de “limitacion de la finalidad”

Los datos personas tratados por DIDOSEG seran siempre recogidos con fines determinados,
explicitos y legitimos y no seran tratados ulteriormente de manera incompatible con los mismos;
salvo que se traten en el futuro con fines de archivo en interés publico, fines de investigacion

cientifica e histérica o fines estadisticos no se considerara incompatible con los fines iniciales.

Principio de “"minimizacion de datos”

DIDOSEG tratara Unicamente aquellos datos personales que resulten estrictamente necesarios
para la finalidad para los que se recogieron, es decir, seran adecuados, pertinentes y limitados a lo

necesario en relacion con los fines para los que son tratados.

Principio de “exactitud”

DIDOSEG velara porque los datos personales tratados sean exactos y estén actualizados,
adoptando para ello aquellas medidas razonables para que se supriman o rectifiquen cuando se
detecte que son inexactos con respecto a los fines para los que se recogieron.

Principio de “limitacion del plazo de conservacion”

DIDOSEG no conservara los datos personales que trate mas alld del tiempo necesario para los
fines para los que se recogieron, salvo obligacion legal o si se conservan con fines de archivo en

interés publico, fines de investigacion cientifica o histdrica o fines estadisticos.

Principio de “integridad y confidencialidad”

DIDOSEG procurara garantizar la integridad y confidencialidad de los datos personales tratados,
aplicando medidas técnicas u organizativas para protegerlos de tratamientos no autorizados o
ilicitos, contra su pérdida, destruccion o dafio accidental.

V. Laresponsabilidad proactiva

DIDOSEG se compromete al cumplimiento de los principios arriba enumerados aplicando la debida
diligencia y debiendo ser capaz de demostrar dicho cumplimiento aplicando una “responsabilidad

proactiva” que se traduce en:

Evaluacion o analisis de riesgos

El responsable del tratamiento esta obligado a aplicar medidas oportunas y eficaces y ha de poder
demostrar la conformidad de las actividades de tratamiento con la legislacién aplicable, incluida la
eficacia de las medidas. Dichas medidas deben tener en cuenta la naturaleza, el ambito, el
contexto y los fines del tratamiento, asi como el riesgo para los derechos y libertades de las
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personas fisicas. Para ello, DIDOSEG realizara una evaluacién o analisis del riesgo de los
tratamientos que realice, con el fin de ponderar sobre la base de una evaluacion objetiva mediante
la cual se determine si las operaciones de tratamiento de datos suponen un riesgo y si este es
alto, determinando asi que las medidas aplicadas sean conformes a las obligaciones legales.

Evaluacion de impacto

DIDOSEG realizara evaluaciones de impacto en aquellos casos previstos en la legislacion aplicable,
esto es, cuando exista una probabilidad de que un determinado tratamiento y, de manera
particular si se utilizan nuevas tecnologias, entrafie un alto riesgo para los derechos vy libertades de
las personas fisicas. La probabilidad de que el tipo de tratamiento entrafie riesgos se valorara
atendiendo a los siguientes criterios: su naturaleza, su alcance y el contexto o los fines del tipo de
tratamiento. La evaluacion de impacto incluira, en particular, las medidas, las garantias y los
mecanismos previstos para mitigar el riesgo, garantizar la proteccion de los datos personales y
demostrar la conformidad con la legislacion aplicable.

Para ello, se habran de seguir las pautas e instrucciones establecidas en el correspondiente

procedimiento interno.

Registro de actividades de tratamiento

DIDOSEG, tanto cuando actlie como responsable de tratamiento como cuando actie como
encargado de tratamiento de algunos de sus clientes, mantendra registros de las actividades de
tratamiento bajo su responsabilidad.

Brechas de seguridad

En caso de que se produzca una incidencia en el tratamiento de los datos personales de los que
sea responsable DIDOSEG y que pueda suponer un dafo o perjuicio fisico, material o inmaterial
para las personas fisicas, como pérdida de control sobre sus datos personales o restriccion de sus
derechos, discriminacion, usurpacion de identidad, pérdidas financieras, reversion no autorizada de
la seudonimizacion, dafo para la reputacion, pérdida de confidencialidad de datos sujetos al
secreto profesional o cualquier otro perjuicio econdmico o social significativo para la persona fisica
titular de los datos personales, se seguiran las pautas y normas internas establecidas en DIDOSEG
para la gestion de las llamadas Violaciones o Brechas de Seguridad.

Responsable de Proteccion de Datos

Las funciones de seguimiento, control e implementacion recaeran en la figura del Responsable de
Proteccion de Datos.
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VI. Derechos de los interesados

DIDOSEG se compromete a facilitar al interesado el ejercicio de sus derechos reconocidos por la
legislacion aplicable:

- Derecho de acceso;

- Derecho de rectificacion;

- Derecho de supresion (derecho al olvido);

- Derecho a la limitacién del tratamiento;

- Derecho a la portabilidad de los datos;

- Derecho de oposicién y a no ser objeto de decisiones individuales automatizadas.

Para ello, se seguiran las pautas y normas establecidas en los procedimientos internos que regulan

el ejercicio de derechos de los interesados.

VII. Encargados del tratamiento

DIDOSEG dispone de procedimientos internos de contratacidn que regulan y establecen las
medidas concretas a tomar respecto de la contratacion de los servicios de proveedores que
accedan a datos ocupando la figura de encargados de tratamiento, asi como respecto de aquellos
proveedores que, sin ser encargados de tratamiento, podrian acceder de forma accidental o
accesoria a datos personales responsabilidad de DIDOSEG. La prestacion de estos servicios se
regulara en los correspondientes contratos de tratamiento de datos o incluyendo clausulas ad hoc

en el contrato principal del servicio.

VIII. Transferencias internacionales de datos

Actualmente, DIDOSEG no realiza tratamientos de datos que conlleven una transferencia
internacional de datos a terceros Estados que no ofrezcan la misma seguridad que los Estados
miembros de la Unidn Europea o aquellos reconocidos por la Comisidn como destino seguro. En
caso de que esto se produzca, DIDOSEG velara porque todo tratamiento que comporte una
transferencia de datos fuera de la Unidn o a paises que no dispongan de un nivel adecuado de
proteccién de datos, se realice cumpliendo con los requisitos establecidos en la legislacion
aplicable.

Politica de proteccién de datos_30.11.18 Pagina7 |8



DIDOSEG

' [documentos de seguridad]

IX. Implementacion: el Sistema de Gestion de Proteccion de Datos

Siguiendo los principios y normas incluidos en esta Politica, DIDOSEG desarrollara los oportunos
procedimientos internos, o cualquier otro documento de apoyo interno, que permitan la
implementacion de la legislacién aplicable formando asi un Sistema de Gestién de Proteccién de
Datos. Dichos procedimientos o documentos de apoyo seran de obligado cumplimiento para todos
los profesionales de DIDOSEG.

El delegado de proteccidn de datos o el Comité de Seguridad, segln sea el caso, sera responsable
de vigilar el cumplimiento e implementacién del citado Sistema de Gestion de Proteccion de Datos

coordinando en todo momento con los responsables de filiales o delegaciones.

X. Control y evaluacion

El Sistema de Gestion de Proteccion de Datos se habra de controlar y evaluar de forma periddica.
Para ello, se realizaran, bajo la direccién y supervisién del Responsable de Proteccion de Datos,
una auditoria periddica del cumplimiento de lo dispuesto en esta Politica y en la legislacion
aplicable en general.

XI. Publicidad

La Politica de Proteccidn se dara a conocer y estara disponible estara disponible en la pagina web
https://www.didoseg.com (esquina inferior derecha)
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